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Prefacio

El Instituto Argentino de Normalizacion y Certificacion (IRAM) es una
asociacion civil sin fines de lucro cuyas finalidades especificas, en su
caracter de Organismo Argentino de Normalizacion, son establecer nor-
mas técnicas, sin limitaciones en los ambitos que abarquen, ademas de
propender al conocimiento y la aplicacion de la normalizacién como base
de la calidad, promoviendo las actividades de certificacion de productos y
de sistemas de la calidad en las empresas para brindar seguridad al
consumidor.

IRAM es el representante en la Argentina de la International Organization
for Standardization (ISO), en la Comision Panamericana de Normas
Técnicas (COPANT) y en la Asociacion MERCOSUR de Normalizacion
(AMN).

La Secretaria de la Gestion Publica del Gobierno de la Provincia de
Neuqguén en el marco del Plan Maestro de Gobierno Electrénico y el mo-
delo de Urbanismo Digital, es el érgano impulsor de las iniciativas de
Integrabilidad de las aplicaciones informaticas para el intercambio de da-
tos y la convivencia digital.

Este referencial IRAM N° 14 bajo el titulo general “Requisitos de calidad
de las aplicaciones informaticas- INTEGRABILIDAD”, es el resultado del
trabajo conjunto de los profesionales de ambas instituciones, la colabo-
racion de profesionales de ThinkNet S.A. y del Laboratorio LTSL
(Laboratorio de Testing San Luis).

El mismo consta de las partes siguientes:
Parte 1 - Descripcién general — Proceso de evaluacion,

Parte 2 - Secuencia de comunicacion; Atributos de las capas y Métri-
cas de Testing.

Esta previsto para que ambos deban ser usados en forma conjunta en la
version vigente.
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Integrabilidad
Parte 2 - Secuencia de Comunicacion - Atributos — Métricas

0. INTRODUCCION

Para garantizar una actualizacion continua de las reglas del arte y debido a la constante evolucion
que tienen los conceptos aplicados de la integrabilidad, se ha elaborado la PARTE 2 del referencial
IRAM N° 14, permitiendo asi una dinamica de trabajo acorde con los cambios constantes que se pre-
sentan

De esta manera, no solo se acompafa a las Directivas de Integrabilidad definidas por la Secretaria
de la Gestion Puablica de la Provincia del Neuquén, sino que permite flexibilizar los avances tecnol6-
gicos con un referencial complementario que pretende estar siempre actualizado a las nuevas
tendencias que la industria del software y el estado requieren.

La PARTE 2 del presente referencial, presenta los distintos diagramas de secuencia que pueda vin-
cularse una aplicacién informatica, los atributos que le aplican y las métricas que debe cumplir para
certificar la caracteristica de INTEGRABILIDAD.

0.1. Arquitectura para el desarrollo evolutivo

La integracioén, que el modelo de Integrabilidad permite y promueve con otros sistemas de multiples
organismos, genera un contexto en constante evoluciéon donde, cada uno de ellos cuenta con sus
propios planes de desarrollo, no siempre son conocidos. Esto exige definir una estrategia de creci-
miento sustentable para evitar desarrollar servicios que otros también estan haciendo o planeado
hacer o quedar en espera de otros que nunca se desarrollaran.

Por lo cual es clave determinar qué partes del sistema seran “transitorias” o dicho de otra forma, qué
partes deberan desactivarse a futuro dado que otros organismos y sus sistemas son los que tienen
las competencias naturales para realizarlas, a pesar que en la actualidad no lo estén haciendo por di-
ferentes causas o restricciones. Por lo tanto, se requiere establecer esquemas de planificacion a
futuro, para la obsolescencia de médulos o funcionalidades del proyecto actual.

Esto amerita una constante revision, tanto de los roles necesarios como de los protocolos de interac-
cion, para mantener vigente la vision de integrabilidad como aporte al Plan Maestro de Gobierno
Electrénico y el modelo de Urbanismo Digital del Gobierno de la Provincia del Neuquén

1. OBJETO, CAMPO DE APLICACION Y ALCANCE

El objeto de esta PARTE 2 del Referencial es brindar la serie de protocolos para la seleccion de las
métricas solicitadas en el Referencial 14 PARTE 1, representativas de las caracteristicas de
INTEGRABILIDAD de la aplicacion informatica o producto software a evaluar.

Es responsabilidad de la SGP, mantener actualizadas las especificaciones de los protocolos de comuni-
cacion a medida que el entorno informético y las posibilidades tecnolédgicas vayan evolucionando. Estas
actualizaciones se encuentran disponibles on-line y deberan ser consultadas conjuntamente y comple-
mentariamente con este referencial.
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Este Referencial junto a la Politica Informatica, el Plan Maestro de Gobierno Electrénico, el modelo de
Urbanismo Digital y las Directivas de Integrabilidad de la Secretaria de Gestion Publica del Gobierno de
la Provincia del Neuquén (SGP), contribuyen con las directrices que propende la Provincia del Neuquén,
estando en concordancia con las corrientes internacionales sobre el uso confiable y compartido de da-
tos.

2. DOCUMENTOS NORMATIVOS PARA CONSULTA

Todo documento normativo que se menciona a continuacion es indispensable para la aplicacion de
este documento.

Cuando en el listado se mencionan documentos normativos en los que se indica el afio de publica-
cion, significa que se debe aplicar dicha edicion. En caso contrario, se debe aplicar la edicidn vigente,
incluyendo todas sus modificaciones.

IRAM-NM-ISO/IEC 9126-1:2009 Tecnologia de la informacion. Ingenieria de software. Calidad del
producto. Parte 1 - Modelo de calidad (ISO/IEC 9126-1:2001, IDT).

ISO/IEC TR 9126-2:2003 Software engineering — Product quality - Part 2: External metrics.
Decreto N° 0405/1991 Politica provincial de informatica.

Plan Maestro de Gobierno Electrénico Provincia del Neuquén (2003).

Directiva 001 GE — 2008 SEGPyCE Integrabilidad.

Directiva 002 GE — 2010 SEGPyC Integrabilidad de la Resolucién 220/10.

Wiki de INTEGRABILIDAD http://wikiintegra.neuquen.gov.ar/doku.php.

3. DEFINICIONES Y SIGLAS

3.1. Definiciones

Son validas las definiciones indicadas en el Referencial N° 14-1 Requisitos de calidad de las aplica-
ciones informéticas — INTEGRABILIDAD Parte 1 — Descripcion general. Proceso de evaluacion.

Actor: La prataforma de Integrabilidad se basa en un modelo de actores que realizan las funciones
estructurales del modelo.

Rol: Las aplicaciones o sistemas informéticos asumen roles en funcién de los comportamientos clien-
te o proveedor que le son requeridos

3.2. Siglas

FA: Fuente Auténtica

SGP: Secretaria de la Gestion Publica del Gobierno de la Provincia del Neuquén


http://wikiintegra.neuquen.gov.ar/doku.php
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WF: Workflow

WS: Web services (ver detalles en el manual especificaciones en Wiki de INTEGRABILIDAD
http://wikiintegra.neuquen.gov.ar/doku.php).

4. PROTOCOLOS A CUMPLIMENTAR PARA CERTIFICAR EL REFERENCIAL DE
INTEGRABILIDAD

Como complemento del proceso de certificacion (indicado en el apartado 4.3 “Actividades para la cer-
tificacion” del Referencial N° 14-1%), se indican a continuacion los Protocolos, Diagramas de
Secuencia y Tablas que pueden aplicar y las métricas que debe cumplir para certificar la caracteristi-
ca de INTEGRABILIAD. Ellos son:

- PROTOCOLO DE COMUNICACION -Diagrama de Secuencias [ver 4.1]

- TABLA DE CLASIFICACION DEL ROLES DE LA APLICACION RESPECTO DE LAS CAPAS
DE INTEGRABILIDAD Y EL CODIGO DE TEST A REALIZAR |[ver 4.2]

- ATRIBUTOS DE LAS CAPAS DE INTEGRABILIDAD [ver 4.3]

-  TABLA DE METRICAS [ver 4.4]

4.1. Protocolo de Comunicacion - Diagrama de Secuencias

Como se menciona en el paso “B” del Referencial IRAM N° 14-1, luego de establecido los requisitos
de la evaluacion y una vez clasificado el software en el Entorno Informatico que le aplica, se debe de-
terminar la/s capa/s del modelo en las que debe ubicarse la aplicacion para poder operar
correctamente.

Para identificar qué protocolo de secuencia debe cumplimentar la aplicacion, se consultan los
PROTOCOLOS DE COMUNICACION - Diagrama de Secuencia, en concordancia con la capa que le
corresponda (Seguridad; Datos; Procesos; Servicios) y los roles respectivos (Cliente o Proveedor).

Se enuncian a continuacion los distintos diagramas a seleccionar, segun corresponda:

DIAGRAMA 1: Protocolo de Secuencia para la capa “SEGURIDAD” - Aplicacién CLIENTE y/o
USUARIO de Servicios de Autenticacion

DIAGRAMA 2: Protocolo de Secuencia para la capa “DATOS”

DIAGRAMA 2.1: Protocolo de Secuencia para la capa “Datos” - Aplicacion CLIENTE
de Servicios de FA.

DIAGRAMA 2.2: Protocolo de Secuencia para la capa “Datos” — Aplicacion
PROVEEDORA de Servicios de FA.

DIAGRAMA 3: Protocolo de Secuencia para la capa “PROCESOS”

DIAGRAMA 3.1: Protocolo de Secuencia para la capa “Procesos” - CLIENTE de Ser-
vicios de Workflow

! Referencial IRAM N° 14-1 “Requisitos de calidad de las aplicaciones informaticas - Integrabilidad” PARTE 1: Descripcion
general — Proceso de evaluacion


http://wikiintegra.neuquen.gov.ar/doku.php
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DIAGRAMA 3.2: Protocolo de Secuencia para la capa “Procesos” - Aplicaciéon
PROVEEDORA de servicios de workflow (Motor de Workflow)

DIAGRAMA 4: Protocolo de Secuencia para la capa “SERVICIOS” Aplicacion PROVEEDORA de
Funcionalidades (Ultima Milla)

Nota: La numeracién de los mensajes que aparece en las TABLAS DE PROTOCOLOS DE
COMUNICACION (ver apartado 4.2) corresponden al diagrama completo, y cada protocolo indi-
ca cual de los mensajes son necesarios validar.

Las mismas estan sefialadas con el siguiente simbolo:

4.1.1. DIAGRAMA 1: Protocolo de Secuencia para la capa “SEGURIDAD” - Aplicacién
CLIENTE y/o USUARIO de Servicios de Autenticacion

r \ EEEEE—
AUTENTICADOR SISTEMA ONE LOGIN | USUARIO
. ) CLIENTE (App)
( )

LDAP Autenticador App Cliente One Login Operador
R B B e e et -
| i 3: Verificar validez() 2 : Pedido de auténticacion( I_ir}_'ﬂ“ -utar() ; Autenticacion|
| e s ! | Usuario :
: u ---------------- . = 1 5: _Ii_CKQ%t _____________ | )u (personal)
F.:'==========T __'==='====_'F=== ====_:_== ===i=======::
| | 7: Verificar validez() @ eqjdo de autenticacion() Autenticacion :
I Lr ~ Sistema |
: essraenasaeans - S— > 1 icket . i Cliente |
| | | | | Aop |
« - - —-—r——— )

\_ J

Nota 1: para el caso de USUARIO, se trata del operador/usuario que requiere autenticarse a nivel de
la Plataforma de Integrabilidad

4.1.2. DIAGRAMA 2: Protocolo de Secuencia para la capa “DATOS”

A continuacion se detallan los dos tipos de roles: Aplicacion CLIENTE de Servicios de FA y Aplica-
cion PROVEEDORA de Servicios de FA, en dos diagramas separados
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4.1.2.1. DIAGRAMA 2.1: Protocolo de Secuencia para la capa “Datos”- Aplicacién CLIENTE de
Servicios de FA

Sistema cliente como consumidor de web

service de FA (FA como proveedor) SISTEMA CLIENTE
(App)
LDAP Autenticador Coordinador Fuente Auténtica App Proveedora App Cliente | |operador

: TR 1: solicita dafatos()
2 : Pedido de autenticacion() “ :

A

§3‘: Consulta Validez()

............. -
H S mem e det oo !

P { G:Xionéultar servicios disponible:s()
7 : Consultar:validez del ticket() [T — :

8 N , :
. 1| (—— . rvicios autorizados | | 1

e { 12 soliditar parametros de servitio()
— !

13 : Solicitar parametrog He servicio()

%

17: Pedidog de autenticacion()

{ 16 : Solicitar: Servicio [firmado y encriiptado]()
—7 : :

H 18 : Ticket Coordirudor

........................... B

19 : Solicitar servicio()

20 : Consultar validez dlel ticket de coordinador()

............................ A2 o onememmmenimg
e 22 : Pedido|de autenticacion() ;
e 233 Ticket de FA 5 | 24 : Solicitar datos() !
| . 25 ; datos H

26 : Solicitar certificado dliente()

H _______ 27 ; certificado
28 : Resultado del servigio [firmado y encriptado}l

o
@
[ =2
g
@
o
(0]
s
r
=
=z
{

29: Consultar validez

HSO ----------- > ............e.S.t.{l.t@d,Q.d.el..sse.r.v.ic.ig.[ﬁr.m.a.dgy.g:ncr.ipt.adg] .............. of |22 % it
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4.1.2.2. DIAGRAMA 2.2: Protocolo de Secuencia para la capa “DATOS” - Aplicacién
PROVEEDORA de Servicios de FA

APD (Aplicacién Pro-
veedora de Datos)

LDAP ‘Autenticador‘ ‘ Coordinador 1 ’Fuente Auténtical ’ App Proveedora ‘ ’ App Cliente ‘ ‘operador!
: : : . B : 1 : solicita dafatos()
: e 2 : Pedido de autenticacio() “ ]
3 : Consulta Validez()] [~ ¥
——

1 if e wusen messe e SuTioket N s N
‘ _ 6: Conéultar servicios disponiblés()
7 : Consultarivalidez del ticket() [T* : :
_____________ - s |
= || E——— 9 { Servicios autorizados : 1 N
P 10: Soélicitar Certficado de FA(}'
T T e A
b 12 Solicfitar paranetros de servié‘.io()
13 : Solicitar parémetrog Hle servicio )
14 : Lista de parametros.
.................................. 15i: Lista de/parametros | ..l ]
17:2 Pedidof de autenticacion() o 16: Solicitar; Servicio [{irmado y encr‘ziptado]()
H....l,ﬁ_a_Ii_c_Ke_t_Qe@r_di}e dor
: 19 : Solicitar servicio()
gO : Consultar validez del ticket de coordinador()
____________________________ 2L ooy
e 22 : Pedido|de autenticacion() :
e A3 Ticketde FA: 4 ( 24 )Solisitar datos() |
L] \—7 -
s B H
26 : Solicitar certificado dier |tc(’ :
| H ....... 27 : certificado E
.28 Resultado del servigio [firmadc|y encriptadof
29 : Consultar validez|del ticket de FA() g
Hao """""" A |................31.: Resultado del servicih [firmado y ehcriptado] . | ... 5| |39+ ditag

4.1.3. DIAGRAMA 3: Protocolo de Secuencia para la capa “PROCESOS”

Al igual en la capa DATOS se observan dos instancias: Aplicacion CLIENTE de Servicios de Work-
flow y Aplicacion PROVEEDORA de servicios de workflow (Motor de Workflow)

10



INTEGRABILIDAD. Parte 2-Secuencia de Comunicacién - Atributos - Métricas: 2014

4.1.3.1. DIAGRAMA 3.1: Protocolo de Secuencia para la capa “PROCESOS”
Aplicacion CLIENTE de Servicios de Workflow

Capa Proceso: Comunicacion entre el
motor de WF y las Aplicaciones de
CLIENTES de WF. Estos pueden utili-
zar estandares abiertos de mercado.

Aplicacion CLIENTE de
WORKFLOW
LDAP Autenticador| |Fuente Autentica Coordinador| || Servidor de WF| |Aplicacion Cliente de WF EOne Login| |Operador| |Involucrado
5 _ 5 1 Pejdido de autenticacion(j
2 : Consulta Validez() : i , ; :
. S OSSO WO 3 - - SN S o | 5: Ejecutar()
’ T= : 6 : Pedidode aute ntlcacwn de Usuario() ; :
H _______________________________ Z 5. Ticks t_de_Us_uprlo ___________________________ S 8 :
: 1 : E : R

0 : Ejecuter()
11 : Ejecutar: Tarea()

9 : Fjecutar tllente de WF()
T

%

13: ¢onsulta validez() ” ST ¢ 12 :edido de autentaicacion Je Siste a

: : : 16 : JniciarTarea() ’
NOTA 1: Los sefialados “S1” a “S6”ison los que i2
debe poder realizar una App CLIENTE de Ser- ,.1.Z.i>..a.t.9.5..d.¢..t.a.f§@> :

vicios de Workflow con los actores de la 5 ; ) L ) .
plataforma de Integrabilidad para poder consu- i {8 :');erlﬁcar rol de Lsuario() i 3

: N
mir servicios de FA con Autorlzaclon Dinamica i L i4 :
al nietiaria 00 L b T = |
: ; SoIicitari_Servicio_Desde_WF[servidor, proces), tarea, servicio, FA]()
s ' :

Zi : Consultar valid:ez del ticket de sistema

25 \eriﬁcars:i operador ejecuta instgncia()

27 : Pedir attorizacion al infolucrado[SMS]()

. A—— | p— il

servicio |firmado | y encriptado]

0%

;29 : Solicitar Servicio(

30 : Resultado del

ssultado del servicio [fi rmado encriptado]

31
S5 ohcﬁarcertnf cado de FA()
~ S6 rtuf_qa,qlg """"""" Ao 3badatos i

NOTAZ2: Los marcados “i 1” a “i 6” corresponden a i
la comunicacion entre el motor de workflow y las App 5
clientes de workflow. Estos podrén utilizar estanda- : :
res abiertos de mercado pero minimamente deberan ’ W A SR——— 3 5
poder ejecutar los servicios “i 1" a “i 6” indicados. § i6 :

35 : Teiminar tarea()

11
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4.1.3.2. DIAGRAMA 3.2: Protocolo de Secuencia para la capa “PROCESOS” - Aplicacion
PROVEEDORA de servicios de workflow (Motor de Workflow)

Capa Proceso Interaccion de Aplicacion
PROVEEDORA de Servicios de Workflow (Motor de
workflow) con los actores de la plataforma de Inte-

SERVIDOR . " e e
WORKFLOW grabilidad para permitir la Autorizacion Dindmica de
acceso a servicios de FA al usuario operador.
LDAP Autenticador| |Fuente Autentica Coordinador| |Servidor de WF| |Aplicacion Cliente de WF| |One Login| |Operador| |Involucrado
5 {1 ydido de autent cacion(}
2 : Copsulta Validez St N—" (? ; :
----------------------------------------- S2 Tickek i | 5 : Ejecutar()
i : 6 : Pedido de autenticacion de Usuzrio() :
H ______________________________ 7.; Ticket de Usuario..... L. 8 : :

10 : Ejecutar()
11 : EjecutariTarea()

: z z N
NOTAA1: Los marcgl dos “i 1” a “i 6” corresponden a la :
comunicacion entr¢ el motor de workflow y las Aph
CLIENTES de Workflow. Estos podran utilizar es/anda- |
res abiertos de mercado pero minimamente deberdn |
poder eiecutar los servicios “i 1" a “j 6” indicados.

12 : Pedido df? autent'ficacion de Sistemf a()

< JIr|ciarTarea()

167
=—

{170z tos de tarea, 12
erificar rol de usuario() 13
g m—
........

2 4 Consultar validez del ticket de sistemL )
I b R )

2} : Consultar vaI:idez del ticket fsuario()

H ---------------------- 24 ...............

S4

i‘ 20: SoIicitari_Servicio Desde_WF{servidor, proceso, tarea, servicio, FAj()

9: Ejecutar dliente de WF<:)

:29 : Solicitar Servicio(

H‘ 30 : Resultedo del servicio [firmado y encriptado]
ccesssessscascesnnel ........> "

NOTA2: Los sefialados “S1” a “S4” son los que
debe poder realizar una App PROVEEDORA de
Servicios de Workflow (Motor de workflow) con
los actores de la plataforma de Integrabilidad paia
permitir la Autorizacion Dinamica de acceso a
servicios de FA al usuario oberador.

12

ffff(_’_

CEewEn——— PSS SNE. ol 2o, wemun v wem wem: e,
31 : Resutado de seviio [rmadoy encriptac]
‘ 32 : Solicitar fcertiﬁcac o de FA()
............... 33:icertficac 34+ dats
..................... '.........................;.:
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4.1.4. DIAGRAMA 4: Protocolo de Secuencia para la capa “SERVICIOS”- Aplicacion
PROVEEDORA de Funcionalidades (Ultima Milla)

s \ EEEE—
AUTENTICADOR Coordina- Sistema ONE LOGIN USUARIO
dor CLIENTE (App)
—_—
(
LDAP Autenticador| || Coordinador Aplicacion Cliente One Login Operador
20t Sl 1 i sty thy (it il by Sienin Bty 1 el slonl S \
I . Verificar validez(i... 2 : Pedidg de¢ autenticacion() 1: Ejgetar() Caso1 |
| e j ; ' Autoriza- |
I ; ciende |
|- o :Ticket & 11 o Opciones |
I E al
| Recuperar opciones usugrio() , USUARIO :
| ¢ ) e 3 (persona) |
Ll / .+ lista.de aplicaciones . |......... - § J
D | I [ | 8:Eefutar aplicacion)) |
l e usuario() Fete—e 5 I
| | B cdtar() Autorizacién:
: I L] : de Opciones |
: « igta Opciones : ; al USUARIO
I """ POenEs 2 1 (sistema) :
I : .
N 1 I U I SN Y ISV S | IS SV I )
\. J : ‘

Para el caso 1 cuando un usario se autentica, devuelve el listado de aplicaciones autorizadas

Para el caso 2 devuelve las opciones de la aplicacion elegida.

NOTA: Las aplicaciones clientes de Integrabilidad pueden utilizar los servicios de autorizacion centra-
lizada del Servidor de COORDINADOR, a efectos de autorizar las distintas funcionalidades
del sistema a usuarios, puestos, areas, grupos, usuarios externos (definidos por otra FA) etc,
siguiendo el modelo MABAC.

La aplicacién debe consultar la lista de opciones disponibles del usuario para habilitar / des-
habilitar las distintas opciones o0 accesos en sus pantallas o interfaces.

Aplicaciones clientes de Integrabilidad que utilizan los servicios de autorizacion centralizada
del Servidor de COORDINADOR, autorizando distintas funcionalidades del sistema a usua-
rios, puestos, areas, grupos, usuarios externos (definidos por otra FA) etc, siguiendo el
modelo MABAC

4.2. Tablade protocolos de comunicacion.

Para acceder a estas tablas se deben tener definidos los roles exigidos a la aplicaciones respecto a
las distintas capas (Seguridad, Datos, Procesos, Servicios) y el codigo del PROTOCOLO del Refe-
rencial IRAM 14-1, seleccionado.

Para cada uno de los codigos de Test se cuenta con una tabla que indica la secuencia de WS que se
deben ejecutar y las direcciones TCP/IP de los Actores para realizar los test.
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4.2.1. CAPA SEGURIDAD:

Para el caso de la Capa SEGURIDAD, dentro del rol de CLIENTE consumidor de datos, se presentan
dos instancias posibles con lo cual se abre una codificacion resultando:

- Test 02 C001: Autenticacidn de usuario (persona) a nivel de Plataforma de Integrabilidad;

- Test 02 C002: Autorizacion sistema cliente App

4.2.1.1. Autenticacién de usuario (persona)

Test: 02-C-001

SEC WS (especificacion) ACTOR (TCP/IP)

1 Ejecutar One Login

4.2.1.2. Autenticacion sistema cliente App

Test: 02-C-002

SEC WS (especificacion) ACTOR (TCP/IP)
6 Pedido de autenticacion Autenticador
9 Ticket Autenticador

4.2.2. CAPA DATOS:

4.2.2.1. Aplicacion CLIENTE de Servicios de FA

Test: 03-C-001

SEC WS (especificacion) ACTOR (TCP/IP)
2 WS Pedido de Autenticacion Autenticador
WS (Recepcion) Ticket Autenticador

6 WS Consultar Servicios Disponibles Coordinador
WS (Recibir) Servicios Autorizados Coordinador

10 WS Solicitar Certificado de la FA Coordinador
11 WS (Recibir) Certificado de la FA Coordinador
12 WS Solicitar Parametros de servicio Coordinador
15 WS (Recibir) lista de Parametros Coordinador
16 WS Solicitar Servicio (firmado y encriptado) Coordinador
31 WS Resultado del Servicio (firmado y encriptado) Coordinador

4.2.2.2. Aplicacion PROVEEDORA de Servicios de FA

Test: 03-P-001

SEC WS (especificacion) ACTOR (TCP/IP)
24 Solicitar datos Fuente Auténtica
25 Datos Fuente Auténtica

14
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4.2.3. CAPA PROCESOS:

4.2.3.1. Aplicacion CLIENTE de Servicios de Workflow:

Test: 04-C-001

SEC WS (especificacion) ACTOR (TCP/IP)
16 WS Iniciar tarea Servidor WF
17 WS Datos de inicio de tarea App Cliente
18 WS Verificar rol de usuario Servidor WF
19 WS Rol de usuario verificado App Cliente
36 WS Finalizar tarea Servidor WF
37 WS Tarea finalizada App Cliente

4.2.3.2. Aplicacion PROVEEDORA de Servicios de workflow (Motor de Workflow)

Test: 04-C-001

SEC WS (especificacion) ACTOR (TCP/IP)
1 WS Pedido de autenicacion Autenticador
4 WS Ticket Autenticador
25 WS Verificar si operador ejecuta instancia Coordinador
2 WS Respuesta de ejecucion de instancia Coordinador

4.2.4. CAPA SERVICIOS: (Como Proveedor)

Aplicacion PROVEEDORA de Funcionalidades (Ultima Milla)”

Corresponde a Aplicaciones clientes de Integrabilidad que utilizan los servicios de autorizacién centrali-
zada del Servidor de COORDINADOR, autorizando distintas funcionalidades del sistema a usuarios,
puestos, areas, grupos, usuarios externos (definidos por otra FA) etc, siguiendo el modelo MABAC

Test: 05-C-001

SEC WS (especificacion) ACTOR (TCP/IP)
10 WS Recuperar opciones de usuario Servidor WF
1 WS Lista de opciones App Cliente

4.3. Atributos de las capas de integrabilidad

Cada una de las Capas de Integrabilidad tiene una apertura de items y sub-items que conforman un
checkilist de los Atributos a considerar en la evaluacion del producto de software.
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A continuacion se indican los atributos de Integrabilidad que deberian tener las aplicaciones informa-
ticas que quieran certificarse.

NOTA: en caso de no cumplimiento de alguna de estos atributos, se debe acordar con la SGP las so-
luciones alternativas.

4.3.1. CAPA SEGURIDAD: One Login (identificacién Unica de usuario)

4.3.1.1. Se integra sin cambios al modelo de Autenticacién Provincial Centralizado.

4.3.1.2. Acceso directo al LDAP

4.3.1.3. Mapea o convierte sus codigos internos de usuario con los del Directorio de Autenticacién
LDAP.

4.3.1.4. Se integra sin cambios al Modelo Unico de Autenticacion Provincial.

4.3.1.5. Utiliza los WS de autenticacion desde una pantalla/pagina propia (debilidad ante ataques
‘man-in-the-middle’)

4.3.1.6. Utiliza la pagina Unica y oficial de OneLogin

4.3.1.7. Opera con tickets de sesion obtenidos de los WS de autenticacion

4.3.1.8. Todos los perfiles de usuarios propios del sistema (administradores, supervidores, etc.) ope-
ran con OnelLogin.

4.3.1.9. El desarrollador debe informar acerca de usuarios “hardcoded”.

4.3.2. CAPA DATOS: Interoperabilidad de Fuentes Auténticas (FA)

En esta CAPA se debe tener en cuenta la relacion de la aplicacion respecto a si es Proveedor de da-
tos de FUENTE AUTENTICA, o Cliente que consume datos de FUENTE AUTENTICA

4.3.2.1. Como proveedor de datos de Fuente Auténtica (solo sobre los registros administrados

por la aplicacion como Fuente Auténtica)

a) Documentacion completa de meta-datos de que es Fuente Auténtica, para permitir el acce-
so mediantes sentencias SQL a sus bases de datos utilizando las funcionalidades del
Servidor Fuente Auténtica.

b) La tecnologia del sistema permite un posible desarrollo de web services.

c) Tiene implementados sus propios Web Services de consultas para otros sistemas.

d) Provee Web Services de consultas sobre los registros administrados por la aplicacion co-
mo Fuente Auténtica a otros sistemas.

4.3.2.2. Como Cliente puede consumir web Services de las fuentes auténticas definidas
a) No duplica de datos no auténticos en sus propias bases de datos, solo registra los datos
que histéricamente (foto) corresponden a su fuente auténtica.
b) Consume WS de Fuente Auténtica directamente del Servidor Coordinador, implementado
los protocolos de seguridad de la plataforma.

4.3.3. CAPA PROCESO: (reutilizacién de CODIGO/Mddulo Funcional)

4.3.3.1. Componentes o Funciones especificas del sistema pueden ser convocadas por herramien-
tas de Workflow de otro proveedor

16



INTEGRABILIDAD. Parte 2-Secuencia de Comunicacién - Atributos - Métricas: 2014

4.3.3.2. En caso de ser un Workflow tiene que
a) Poseer la flexibilidad de implementar cambios o redisefios del flujo de los procesos sin re-
querir programacion.
b) En las actividades del proceso se permite convocar, mediante Web Services, componentes
o funciones de multiples aplicaciones de multiples proveedores.
c) En las actividades del proceso se debe poder operar con Firma Digital a nivel de usuario.

4.3.4. CAPA SERVICIOS: (Interface Unificada - Reutilizacion de SERVICIOS)

4.3.4.1. Componentes o Funciones especificas del sistema pueden ser convocadas por herramien-
tas de Workflow de otro proveedor

e Como proveedor: El sistema ofrece “Web Services transaccionales” que permiten ser
integradas en otro Front-End conjuntamente con otros Web Services de otras aplicacio-
nes.

e Como cliente: La interface unificada puede presentar al usuario actividades donde se

utiliza (consume) de manera transparente web services de multiples aplicaciones que a
Su vez son controladas por un Workflow.

4.4, TABLA DE METRICAS

NOTA: Los cédigos de métricas de testeo: 8.1.1; 8.1.3; 8.1.4; 8.1.5; 8.4.1; 8.2.4; 8.5.2, corresponden
a las caracteristicas y sub-caracteristicas del Modelo de Calidad ISO/IEC TR 9126-2:2003.

4.4.1. METRICAS del Test correspondientes a la CAPA de SEGURIDAD

Capa SEGURIDAD - FA como consumidor de aplicacién CLIENTE - Caso 1: Autenticacion USUARIO
persona) a nivel de Plataforma de Integrabilidad;
Métricas basicas Métricas complementarias
8.1.1 8.15 8.14 8.1.3 8.4.1 8.2.4 8.5.2
Test: Cumpli- Cumpli-
02-C-001 Adecuacion | miento | Seguridad Interoperabilidad | Comportamien- | miento | Capacidad de ser
dela toenrelacion | dela modificado
funcio- al tiempo funcio-
nalidad nalidad
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Capa SEGURIDAD - FA como consumidor de aplicaciéon CLIENTE-Caso 2: Autenticacion Sistema Cliente
Métricas basicas Métricas complementarias
8.1.1 8.1.5 8.14 8.1.3 8.4.1 824 85.2
Test: Cumpli- Cumpli-
02-C-001 Adecuacion | miento | Seguridad Interoperabilidad [ Comportamien- | miento | Capacidad de ser
dela toenrelacion | dela modificado
funcio- al tiempo funcio-
nalidad nalidad
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4.4.2. METRICAS del Test correspondientes ala CAPA de DATOS

NOTA 1: Las métricas de Fuente auténtica como consumidor de aplicacion CLIENTE, se refieren a la Interac-
cion de Aplicacion PROVEEDORA de Servicios de Workflow (Motor de workflow) con los actores de la
plataforma de Integrabilidad para permitir la Autorizacién Dinamica de acceso a servicios de FA al usuario
operador

NOTA 2: Por razones de espacio, algunas tablas continGan en hojas siguientes

CAPA DATOS - Aplicacién CLIENTE de Servicios de FA (Consumidor de aplicacion proveedora)
Métricas basicas Métricas complementarias
8.1.1 8.1.5 8.14 8.1.3 8.4.1 8.24 8.5.2
Test: Cumpli- Cumpli-
03-C-001 Adecuacion |mientode | Seguridad Interoperabilidad | Comportamien- [niento de - Capacidad de ser
la funcio- to en relacion i@ funcio- modificado
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Contindia en la siguiente hoja
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Interaccion de Aplicacion PROVEEDORA de Servicios de Workflow (Motor de workflow) con los actores de la
plataforma de Integrabilidad para permitir la Autorizacion Dindmica de acceso a servicios de FA al usuario ope-
rador
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4.4.4. Tablade METRICAS deL TEST correspondientes ala CAPA de SERVICIOS
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Anexo A

Bibliografia

Para el estudio de este referencial se han tenido en cuenta los antecedentes siguientes:
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cion del producto de software. Parte 1 - Descripcion general).

IRAM-ISO/IEC 14598-2:2007 (Tecnologia de la informacion. Ingenieria de software. Evalua-
cion del producto de software. Parte 2 - Planificacion y gestion.
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Affairs and Communications Department of State Information Systems (2005)
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Anexo B

Grupo de trabajo

En el desarrollo de este Referencial Normativo participaron las personas siguientes:

Integrante

AMUNDSON Maggie
AYARRA Diego
CEBALLOS Jorge Luis
CUELLO Alfredo
DONADELLO Domingo
GIORGETTI Gustavo
KERNER Ernesto
MENAL Marcelo
MUSOTTO Julio
POLLINA Guillermo
SANCHEZ Alberto

VAI Claudio

Representa a:

IRAM filial Comahue

IRAM filial Comahue

IRAM

ThinkNet

IRAM

ThinkNet

IRAM

LTSL - Laboratorio de Testing San Luis
OPTIC

Secretaria de Gestion Publica de la Provincia del Neuquén
LTSL - Laboratorio de Testing San Luis
OPTIC
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