GOBIERNO % JUNTOS
petaprovincia | INEUQUEN | robemos
DEL NEUQUEN PROVINCIA | MAS

Ec::sistema
de Integrabilidad

Curso
en el

Ecosistema de Integrabilidad
Digital Neuquino

TEMARIO




C AR - 3 »
e = GOBIERNO MINISTERIO JUNTOS
@P ! ! L4 5./ DELAPROVINCIA DE GOBIERNO E‘JQEN PODEMO

pre— :" N & .//, DEL NEUQUEN Y EDUCACION PROVINCIA MAS

Contenido

LT Y00 1 0 1o) (o) o 3
(0] 0] 1= 7 o oo T TP TO 3
ST DU 10 F 3
=] 00 U (0T 4
MOAUIO 1: INEFOAUCCION .........eeeeeeeeeeeeeeers s 4
MOAUIO 2: AFQUITECEUTA ... sesasess s sess s s bbbt 5
MOdulo 3: Intercambio de DAOS ... 6
Modulo 4: Desarrollo de Servicios (WeD SEIVICES) ... ssssssssssssssssssesns 6
(Y 0T = 1 T = o T 7
D0 = (oh (o) o T oo 7
o] o = T 0 (=0 02D Uod (o 30T 7
333 = T o T PSP 7
LG = toTa Fod UaT o b= Ta T8 272 LD Uox (o) LA 7
[O0=) ot 0§ (07 T (o1 0T 7

Gobierno de la Provincia del Neuquén
Pagina 2 de 7



@P‘?‘i. B GOBIERNO MINISTERIO EUQ‘.EN JUNTOS
1 i 20 DELAPROVINCIA | DE GOBIERNO PODEMO
Leee K93 DELNEUQUEN YEDUCACION | PROVINCIA MAS

de | | 1ormac| nyla Ccmumcacién —~—

Descripcion

X-Road® es un software de cédigo abierto y una solucién de ecosistema que proporciona un
intercambio de datos unificado(interoperabilidad) y seguro entre las organizaciones.Se utiliza en
Neuquén para intercambiar datos a través de servicos entre las Fuente Auténtica (FA).

La idea basica de X-Road es que los miembros de un ecosistema intercambien datos a través de
puntos de acceso (Servidores de Seguridad - Security Servers) que implementan las mismas
especificaciones técnicas.

Este Curso es para desarrolladores que conectan sistemas de informacion a través de
servicios para consumidores y productores (Fuentes Auténticas-FA) en un Ecosistema
basado en X-Road.

El curso consta de cuatro médulos:

1) Introduccién

2) Arquitectura

3) Intercambio de datos
4) Desarrollo de servicios

Normativa: Ley 3290 (Ver +) :
https://www.legislaturaneuquen.gob.ar/svrfiles/Neuleg/normaslegales/pdf/LEY3290FD.pdf?var=614138929

Objetivo:

e Proporcionar los conocimientos basicos sobre la conexién de sistemas de informacién,
servicios y APl a X-Road®.

Requisitos:

e Serecomienda haber realizado el Curso Online “Introduccion a X-ROAD” antes de
este curso.
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Temario:

Modulo 1: Introduccion

1.1 Introduccion
1.1.1 Bienvenidos
1.1.2 Comenzamos
1.1.3 Vision general de la tecnologia (Technology overview)
1.1.3.1 Ecosistema X-Road (X-Road Ecosystem)
1.1.3.2 Red de confianza (Trusted Network)
1.1.3.3 Marco de autorizacion (Authorization Framework)
1.1.3.4 Supervision y presentacion de informes (Monitoring and Reporting)
1.1.3.5 Intercambio transfronterizo de datos (Cross-border Data Exchange)
1.1.4 Modelo Organizativo (Organisational model)
1.1.4.1 Operador de X-Road (X-Road Operator)
1.1.4.2 Miembros de X-Road (X-Road Members)
1.1.4.3 Proveedor(es) de servicios de confianza (Trust Service Provider(s))
1.1.5 Arquitectura
1.1.5.1 Servicios Centrales (Central Services)
1.1.5.2 Servidor de Seguridad (Security Server)
1.1.5.3 Sistema de Informacion (Information System)
1.1.5.4Autoridad de Sellado de Tiempo(Time-Stamping Authority (TSA))
1.1.5.5 Autoridad de certificacion (AC) - Certification Authority (CA)
1.1.6 Comunidad X-Road (Community)
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Moédulo 2: Arquitectura

2. Arquitectura
2.1 Introduccion
2.1.1Servidor Central (Central Server)
2.1.2 Servidor de Seguridad (Security Server)
2.1.3 Sistema de Informacion (Information System)
2.1.4 Autoridad de Sellado de Tiempo (Time-Stamping Authority)
2.1.5 Autoridad de Certificacion (AC) (Certification Authority)
2.1.6 Proxy de Configuracion (Configuration Proxy)
2.1.7 Monitoreo Operacional (Operational Monitoring)
2.1.8 Supervision del Entorno Operativo del Servidor(Environmental Monitoring)
2.2 Clave y Certificados (Key and certificates)
2.2.1Clave de Autenticacion y certificado (Authentication key and certificate)
2.2.2 Clave de Firma y certificado (Sign key and certificate)
2.2.3 Certificado TLS interno (Internal TLS certificate)
2.2.4 Certificado TLS UI/API ( UI/API TLS certificate)
2.2.5 API Keys
2.3 Networking

= Ubuntu
= Redhat

2.4 Comunicacion con los sistemas de informacion (Communication with information
systems)

2.5 Interfaces
2.5.1 Protocolo de mensajes (Message Protocol)
2.5.2Protocolo de metadatos de servicio (Service Metadata Protocol)
2.5.3 Descarga de documentos firmados (Downloading Signed Documents)
2.5.4 Protocolo de Monitoreo Operacional (Operational Monitoring Protocol)
2.5.6 Environmental Monitoring Protocol
2.6 Monitoreo (Monitoring)
2.6.1 Environmental Monitoring
2.6.2 Operational Monitoring
2.6.3 Control del acceso al Monitoreo ( Controlling Access to Monitoring)
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Modulo 3: Intercambio de Datos

3. Intercambio de Datos (Data exchange)
3.1 Introduccion
3.2 Transport protocol
3.3 Identificacién de entidades (ldentifying entities)
3.3.1 Entidades (Entities)
3.3.2 Miembro (Member)
3.3.3 Subsistema (Subsystem)
3.3.4 Servicio (Service)
3.3.5 Identificadores (ldentifiers)

Modulo 4: Desarrollo de Servicios (web services)

4. Desarrollo de servicios (Developing services)
4.1 Encabezados de mensajes (Message headers)
Encabezados HTTP (HTTP headers)
Encabezados de mensaje en las respuestas (Message headers in responses)
4.2 Protocolo de mensajes para REST (Message protocol for REST)
Tipos de contenido admitidos (Supported content-types)
No repudio (Non-repudiation)
Consumo de servicios REST (Consuming REST services)
Provision de servicios REST (Providing REST services)
Descripciones de servicios para REST (Service descriptions for REST)
Administracion de derechos de acceso (Access rights management)
Sin conversiones automaticas SOAP-REST - No automatic SOAP-REST conversions

Autenticacion de maquina a maquina — (Machine-to-machine authentication)

4.3 Protocolo de mensajes para SOAP (Message protocol for SOAP)
Cuerpo del mensaje (Message body)

Archivos Adjuntos(Attachments)
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Descripciones de servicios para SOAP (Service descriptions for SOAP)
¢Importar o esquema en linea? (Import or inline schema?)
Administracion de derechos de acceso (Access rights management)
Autenticacion de maquina a maquina (Machine-to-machine authentication)
4.4 Servicios de metadatos (Metadata services)
4.5 Descripcion de los mensajes de error (Understanding error messages)
4.6 Servidor de seguridad independiente (Standalone Security Server)

Modalidad: Online — Autodirigido (al ritmo del alumno dentro de la duracién del curso)

Curso online con acceso las 24 hs. desde cualquier lugar de la Provincia

Duracion: desde el 14/04/2023 al 5/05/2023. Dedicacién estimada de 2 hs. por dia.
Fecha de Inicio: 14 de Abril de 2023.

Dirigido a: Agentes de la Provincia del Neuguén(de los tres poderes), Municipios.

Perfil : Desarrolladores.

Metodologia de Evaluacion: Completar Autoevaluacién que deben realizar los Alumnos
al final del Curso.

Certificados: se otorgaran certificados a los agentes que obtengan una calificacién mayor o
igual a 70 puntos.
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